®
SENA

N

PROCESO DIRECCION DE FORMACION PROFESIONAL INTEGRAL
FORMATO GUIA DE APRENDIZAIJE

IDENTIFICACION DE LA GUIA DE APRENDIZAJE

e Denominacién del Programa de Formacidn: técnico en Sistemas

e (Cddigo del Programa de Formacion: 233101

e Nombre del Proyecto: MANTENIMIENTO DE EQUIPOS DE COMPUTO Y REDES DE DATOS EN LAS
INTITUCIONES EDUCATIVAS ARTICULADAS.

e Fase del Proyecto: Ejecucion

e Actividad de Proyecto: validar que los equipos de computo y las redes de datos, operen segln
condiciones técnicas de usabilidad.

e Competencia: Realizar mantenimiento preventivo y predictivo que prolongue el funcionamiento de
los equipos de cémputo.

o Resultados de Aprendizaje Alcanzar: Verificar el estado de operacién del equipo aplicando
herramientas de software legales segin el manual de procedimientos de la empresa vy
respondiendo a las necesidades del cliente.

e Competencia: Implementar la estructura de la red de acuerdo con un disefio preestablecido a
partir de normas técnicas internacionales.

e Resultados de Aprendizaje Alcanzar: Verificar el estado de operacidon del equipo aplicando
herramientas de software legales seglin el manual de procedimientos de la empresa vy
respondiendo a las necesidades del cliente.

e Certificar el cableado estructurado de acuerdo con normas y estandares vigentes.

e Documentar técnicamente el proceso de instalacién de un proyecto de cableado estructurado y/o
red inaldmbrica, de acuerdo con las normas y estandares vigentes.

e Duracion de la Guia aprendizaje: 4 semanas

2. PRESENTACION

Las instalaciones de redes de datos pueden tener un uso aceptable sin muchas molestias,
disponiendo de unos cuantos dispositivos activos como pasivos y un proceso relativamente
sencillo, pero esto no significa que el funcionamiento de dicha red tenga condiciones dptimas de
operacion, para alcanzar esta calidad de uso se requiere que la instalacion cumpla con los
estandares del Instituto de Ingenieria Eléctrica y Electronica (IEEE por sus siglas en inglés) y las
normas ANSI/TIA/EIA; asi pues en esta fase del proyecto formativo realizaremos la verificaciéon de
las condiciones adecuadas de operacién de los equipos y dispositivos y comprobaremos el dptimo
estado de operacion de la red de datos.

3. FORMULACION DE LAS ACTIVIDADES DE APRENDIZAIJE
3.1 Actividad de reflexion inicial

3.1.1 Participe de la actividad denominada “dialogo a distancia”, para esto debera analizar los
siguientes interrogantes ¢Qué red de datos? y ¢Es importante certificar una red de datos? Luego
responda segln su interpretacion y criterio en el foro propuesto por su instructor.
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3.2 Actividad de contextualizacion e identificacion de conocimientos necesarios para el aprendizaje:

3.2.1 Ingrese a la carpeta material de apoyo y luego a la carpeta nombrada “Actividad de
contextualizacion” visualice los videos alli almacenados y lea la documentacion sobre
comprobaciéon de equipos de cOmputo y verificacion de cableado estructurado para su
certificacion.

3.2.2 Participe de la actividad denominada “responde y aprende” donde realizaremos rondas de
preguntas contra reloj con las tematicas propias de la actual fase del proyecto, para esto deberd
revisar antes lo descrito en la actividad 3.2.1 y posterior acceder a la plataforma interactiva
“quizizz” desde su sitio web o desde la aplicacion movil. El instructor compartira las instruccion y
codigo de acceso.

3.3 Actividades de apropiacion

3.3.1 Validar las condiciones adecuadas de operacién del equipo de computo mediante
herramientas de software para diagnéstico.

Luego de realizar el proceso de instalacién y configuracién del
sistema operativo en el equipo de computo debamos proceder
con la validacién de condiciones adecuadas de operacién. Siga
atentamente los pasos planteados a continuacion:

3.3.1.1 Utilice herramientas de software legal (freeware, Trial, de pago, etc) o las dispuestas por el
fabricante de componentes para validar el correcto estado de operacidn del equipo y sus partes
principales, tome como referencia el material de apoyo “Software de verificacion” y de solucién a
los siguientes items:

e Valide la operacién de la memoria RAM

e Analice el funcionamiento del disco duro (sectores, fragmentacion)

e Consulte el estado de actualizaciones del SO y drivers

e Realice test de procesamiento a la CPU

e Sj el equipo cuenta con tarjeta grafica, sonido etc.... realizar la respectiva prueba de
operacion.

e Ejecute una aplicacion de copias de seguridad.

e Tome captura de pantalla de la ejecucidn y resultado de cada componente.

3.3.1.2 Luego de ejecutar las respectivas pruebas de operacién a los componentes del equipo,
documente mediante informe técnico con normas APA lo siguiente:

e Caracteristicas técnicas de cada equipo.

e Elresultado de cada anilisis.

e Observaciones y recomendaciones de cada caso.

e Registro fotografico del proceso con cada software.
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3.3.2 Comprobar el correcto estado de operacion de la red de datos, siguiendo los protocolos de
seguridad y salud en el trabajo y realizando la correcta disposicion final de residuos sélidos
provenientes de la atencidn del requerimiento.
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e Realice pruebas de conectividad al cableado punto a punto con ayuda de un trazador de
redes.

e Identifique los puntos de datos utilizando un generador de tonos y luego asigne su
respectiva marquilla.

e Verifique la conectividad desde switch, router o modem hasta un dispositivo host.

e Desde una estacidn de trabajo ejecute el comando ping en cmd hacia un equipo de la red
para validar conexidn en red local, luego hacia una direccidn en internet para comprobar
su estado “en linea”.

e Inspeccione el trafico de red desde un host utilizando software especializado.

Red inalambrica
Ingrese al Access Point como administrador y valide los siguientes items de configuracion:

e SSID (hombre de red) en modo oculto.

e Contrasefia de red robusta con letras, niUmeros y caracteres especiales

e Frecuencia establecida en 2.4 Ghz

¢ Intensidad de la sefial en “alta”

e Conexion WPS deshabilitada

e En casode serrequerido configure lista blanca o negra segun sea el caso, mediante filtrado
de direccién MAC.

e Desde un equipo de computo conectado a la red valide estado “en linea”, escanee la red
para definir el canal mdas adecuado y configurelo, ejecute un comando tracert desde cmd
para identificar la ruta del host a internet.

3.3.2.2 Certifique la red de datos mediante herramientas que permitan comprobar los parametros
de operacidn segun estandares y normas vigentes.

3.3.2.3 Elabore un informe técnico del proceso de verificacidén y certificacion de la red de datos
incluyendo cada uno de los puntos a continuacién:
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e Descripcion del proyecto

e Objetivo general

e Obijetivos especificos

e Estado de red antes de intervenir

e Proceso de verificacion en actividad 3.3.2.1

e Descripcion especifica de la actual red (tipo, categoria de los medios, dispositivos pasivos y

activos)

e Direccionamiento detallado (puerta de enlace, rango de IP, mascara de subred, etc...)

e Plano fisico y légico con descripcién de AP y/o puntos de datos.

e Registro fotografico de la atencidon del requerimiento.

3.4 Actividad de transferencia del conocimiento

3.4.1 Realice una presentacion en video donde describa la importancia de realizar los procesos

de certificacidn en una instalacién de red de datos y publiquelo en el foro dispuesto para tal

fin. (video no superior a 5 minutos).

4. PLANTEAMIENTO DE EVIDENCIAS DE APRENDIZAJE PARA LA

FORMATIVO.

Fase del

Actividad del

Evidencias

EVALUACION EN EL PROCESO

Técnicas e

proyecto proyecto Actividad de Aprendizaje de (I:E:::T;:)csi:: Instrumentos

formativo formativo Aprendizaje de Evaluacion
Realizar las | Comprobar el correcto Informe Identifica las LCH- Producto
actividades del | estado de operacién de la | técnico de partes Validacion de
plan red de datos, siguiendo verificacion constitutivas de la | condiciones de
de los protocolos de de oper.acic’m aqu.Jitectura del opera.cién de
mantenimiento | seguridad y salud en el del equipo equipo de eo,'u'po de
preventivo y trabajo y realizando la I?E:iir::e?;uljs computo.
predictivo de | correcta disposicion final cumplen en la
los equipos de | de residuos solidos integracion del
computo y | provenientes de la hardware.
redes de datos | atencion del

EJECUCION | de la requerimiento.
institucién
educativa
segun los
protocolos
definidos
Realizar las | Validar las Informe Interpreta el LCH- Valoracién
actividades del | condiciones técnico de disefio, planos | de producto
plan adecuadas verificacié.n’ arquitectdnicos Docu.rr.went.;?cién
de de operacion de oper.acmn y eléctricos de y verificacién
mantenimiento P ) del equipo. la red segun las fje la .,
preventivoy del equipo necesidades y implementacion
predictivo de | decomputo Requerimientosdeé de red de datos
los equipos de | mediante
computo Y | herramientas
redes de datos | e software

EJECUCION fje I.a 3 para
institucion
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5. GLOSARIO DE TERMINOS
. Acoplamiento magnético: Influencia mutua entre 2 inductores o mas que causa que aparezca un

campo magnético en una bobina cuando circula corriente por otra.

. Admitancia: Inverso de la impedancia. Mide la capacidad de un elemento o rama en un circuito
paralelo de permitir el paso de la corriente alterna.

. Agotamiento (Zona de): Parte del semiconductor, cercano a la juntura en donde no existen
portadores de carga.

. Alineal: Circuito que con un pequefio cambio en la entrada causa un gran cambio en la salida (Los
transistores y diodos son alineales).

. Ampere (amperio): unidad de medicidn de la corriente eléctrica (A)

. 1 Amperio = 1 coulombio / seg.

. 1 Amperio = 1000 mA.

. Amperimetro: Instrumento de medicion utilizado para medir la corriente que atraviesa un

dispositivo. Este instrumento se coloca en serie con el dispositivo.
. Anodo: Electrodo positivo.

. Autotransformador: Un transformador donde una parte del devanado es comun tanto al primario
como al secundario.

. Amenaza [Threat]: Cualquier cosa que pueda aprovechar un Vulnerabilidad. Cualquier causa
potencial de un Incidente puede ser considerada una Amenaza. Acuerdo de Niveles de Servicio (SLA):
Acuerdo escrito entre el proveedor de servicios y uno o mas clientes, donde se documentan los tiempos de
respuesta acordados para un servicio en especifico.

. Cambio: Adicién, modificacion o eliminacién de redes de trabajo, hardware, software, aplicaciones,
ambiente tecnolégico, documentacién asociada o sistema iniciales que han sido aprobados o soportados.

. Centro de Atencién al Usuario [HelpDesk]: (Operacién del Servicio) Un punto de contacto para
Usuarios para registrar Incidentes. Un Centro de Atencién al Usuario estd normalmente mas técnicamente
focalizado que un Centro de Servicio al Usuario y no proporciona un Punto Unico de Contacto.

. Gestion de Cambios: Proceso por el cual se controlan los cambios a la infraestructura o a alguna
particularidad de los servicios de forma controlada, ejecutando los cambios aprobados, con el minimo de
interrupcién.

. Actitud critica: Es un procedimiento que conduce a un comportamiento en particular. Es la
realizacion de una intencidn o propdsito. Segun la psicologia, la actitud es el comportamiento habitual que
se produce en diferentes circunstancias. Las actitudes determinan la vida animica de cada individuo. Las
actitudes estan patentadas por las reacciones repetidas de una persona. Este término tiene una aplicacién
particular en el estudio del caracter, como indicacidn innata o adquirida, relativamente estable, para sentir
y actuar de una manera determinada.

. FDD: Floppy Disk Device, forma inglesa de denominar la disquetera.
. Floppy: forma inglesa de denominar al disquete.
. GB: gigabyte, multiplo del byte equivalente a 1024 megabytes. Mas correcta, aunque menos

utilizada, es la forma Gb. Coloquialmente, giga.
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Hardware: la parte fisica del ordenador (placa, micro, tarjetas, monitor...).
HDD: Hard Disk Device, forma inglesa de denominar al disco duro.

IDE: Integrated Drive Electronics, disco con la electrdnica integrada. Una tecnologia para el disefio y

manejo de dispositivos, generalmente discos duros; hoy en dia el estandar entre los ordenadores PCs de
prestaciones normales. El nUmero maximo de dispositivos que pueden ser manejados por una controladora
IDE es de 2, mientras que si es EIDE pueden ser hasta 4.
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Transmision de datos y redes de comunicaciones. 42 edicién. Behrouz A. Forouzan. Ed. McGraw-
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Publicaciones de la F.I. 2004.
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Material de apoyo - Obtener informacién Equipo de Computo
Material de apoyo — Obtener informacion de red

Material de apoyo — Optimizacién de Software

Material de apoyo - Software de verificacion

7. CONTROL DEL DOCUMENTO

Nombre Dependencia

Autor (es) Francisco J Lopez V Instructor Académica 18/07/2024

8. CONTROL DE CAMBIOS (diligenciar Unicamente si realiza ajustes a la guia)
Cargo Dependencia | Fecha Razon del Cambio

Autor (es)
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